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Prelucrarea datelor in context electoral

In contextul alegerilor parlamentare si prezidentiale din lunile noiembrie st decembrie 2024,
Autoritatea Nationalit de Supraveghere recomandi tuturor entitatilor implicate in acest
proces sa acorde o atentie sporiti respectirii legislatiei privind protectia datelor cu caracter

personal, pentru a se asigura ci datele personale sunt utilizate in mod responsabil si ci
drepturile persoanelor vizate sunt respectate.

Organizarea si desfasurarea alegerilor parlamentare §i prezidentiale este reglementatd, in
principal, prin.

° Legea nr. 208/2015 privind alegerea Senatului st a Camerei Deputatilor, precum si pentru

organizarea §i functionarea Autoritatii Electorale Permanente, cu modificarile si completirile
ulterioare,

° Legea nr. 370/2004 pentru alegerea Pregedintelui Romdniei, republicatd, cu modificarile i
completarile ulterioare,

° Legea nr. 288/2015 privind votul prin corespondentad, precum §i modificarea si completarea
Legii nr. 208/2015 privind alegerea Senatului st a Camerei Deputatilor, precum §i pentru

organizarea §i funcfionarea Autoritdtii Electorale Permanente, cu modificdrile §i completdirile
ulterioare,

° Ordonanta de urgentd a Guvernului nr 98/2024 privind unele masuri pentru organizarea $i

desfasurarea alegerilor pentru Presedintele Roméniei din anul 2024 si a alegerilor pentru
Senat si Camera Deputatilor din anul 2024

- hotarari ale Autorititii Electorale Permanente, precum:

° Hotardrea Autoritdfii Electorale Permanente nr 2]/2024 privind aprobarea modelelor
propunerii de candidatura, a modelului declaratiei de acceptare a candidaturii si a modelului

declarafiei de renuntare la candidaturd care vor fi folosite la alegerile pentru Presedintele
Romdniei din anul 2024

° Hotardrea Autoritatii Electorale Permanente nr 22/2024 privind aprobarea procedurii de
acreditare, a modelelor documentelor de acreditare $1 a modelelor ecusoanelor persoanelor
acreditate la alegerile pentru Presedintele Romdéniei din anul 2024

° Hotardrea Autorititii Electorale Permanente nr. 31/2024 privind aprobarea procedurii de
acreditare, a modelelor documentelor de acreditare si a modelelor ecusoanelor persoanelor
acreditate la alegerile pentru Senat si Camera Deputatilor din anul 2024

° Hotdrdrea Autoritdfii Electorale Permanente nr. 32/2024 privind unele masuri pentru buna
organizare §i desfasurare a alegerilor pentru Presedintele Romdniei din anul 2024 §i a



alegerilor pentru Senat si Camera Deputatilor din anul 2024, precum i pentru modificarea
unor hotardri ale Autoritdtii Electorale Permanente

o Hotararea Autoritatii Electorale Permanente nr. 29/2020 privind aprobarea implementarii
solufiei tehnice de blockchain in Sistemul informatic de monitorizare a prezentei la vot si de
prevenire a votului ilegal si in Sistemul informatic de centralizare a datelor din procesele-

verbale privind consemnarea rezultatelor votdrii, precum si modificarea si completarea unor
hotarari ale Autoritdtii Electorale Permanente

° Hotardrea Autoritdtii Electorale Permanente nr. 25/2020 pentru aprobarea normelor
metodologice privind organizarea si functionarea Sistemului informatic de centralizare a
datelor din procesele-verbale privind consemnarea rezultatelor votdrii, precum si unele masuri

privind functionarea aplicatiei informatice de repartizare si atribuire a mandatelor, la alegerile
pentru Senat si Camera Deputatilor

° Hotardrea Autoritatii Electorale Permanente nr. 23/2020 privind aprobarea procedurii de

monitorizare video a localurilor sectiilor de votare din strdindtate la alegerile pentru Senat i
Camera Deputatilor

- hotarari ale Guvernului, precum:

° Hotararea Guvernului nr. 1.036/2024 privind stabilirea masurilor tehnice necesare bunei
organizari si desfasurari a alegerilor pentru Senat si Camera Deputatilor din anul 2024

° Hotararea Guvernului nr. 1.034/2024 privind aprobarea calendarului actiunilor din cuprinsul
perioadei electorale a alegerilor pentru Senat §i Camera Deputatilor din anul 2024

In ceea ce priveste prelucrarea datelor cu caracter personal, precizam cad, incepind din data
de 25 mai 2018, se aplica Regulamentul (UE) 2016/679 al Parlamentului European si al
Constliulut din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de

abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor — denumit
in continuare "GDPR”).

Astfel, art. 4 pct. 7 din GDPR defineste operatorul ca fiind persoana fizica sau juridica,

autoritatea publica, agentia sau alt organism care, singur sau impreuna cu altele, stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci cand scopurile si
mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in
dreptul intern.

Asadar, potrivit prevederilor legale, rezulta ca pot avea calitatea de operator de date cu
caracter personal:

o partidele politice

- o organizatiile cetifenilor apartindnd minoritatilor nationale




® aliantele politice

® aliantele electorale
® candidatii independenti

In ceea ce priveste prelucrarea datelor in contextul alegerilor parlamentare §i prezidentiale,
raportat la reglementarile specifice aplicabile, rezultid ca aceasta se realizeaza in baza
prevederilor art. 6 alin. (1) lit. ¢) din GDPR, potrivit cirora prelucrarea este legali daci este
necesara in vederea indeplinirii unei obligatii legale care ii revine operatorului.

Prin raportare la prevederile:

- Hotararii Autoritatii Electorale Permanente nr. 12/2020 privind aprobarea Metodologiei
Iintocmirii §i depunerii dosarelor de candidatura si a listelor de sustindtori la alegerile pentru
Senat si Camera Deputatilor, emisd in temeiul art. 56 alin. (2) si al art. 104 alin. (1) si (2) din
Legea nr. 208/2015, cu modificarile §i completarile ulterioare,

- Legii nr. 208/2015 privind alegerea Senatului §i a Camerei Deputatilor, precum §i pentru
organizarea st functionarea Autoritatii Electorale Permanente, cu modificarile si completarile

ulterioare,

- Hotardarii Autoritatii Electorale Permanente nr. 21/2024 privind aprobarea modelelor
propunerii de candidatura, a modelului declaratiei de acceptare a candidaturii §i a modelului
declaratiei de renuntare la candidaturd care vor fi folosite la alegerile pentru Pregedintele

Romaniei din anul 2024

- Legii nr. 370/2004 pentru alegerea Pregedintelui Romdniei, republicata, cu modificarile §i

completarile ulterioare,

rezultii cd partidele politice, organizatiile cetitenilor apartindnd minoritatilor nationale,
aliantele politice, aliantele electorale §i candidatii independenti, prelucreaza date cu caracter

personal in calitate de operatori, in scopuri, precum:

e depunerea dosarelor de candidatura la Biroul Electoral Central sau la birourile electorale

de circumscriptie competente
o depunerea listelor de sustinditori

Astfel, actele normative mai sus mentionate stabilesc:

o modelul listei de candidati pentru Senat/Camera Deputatilor care confine urmatoarele

categorii de date cu caracter personal.

- numele §i prenumele

- codul numeric personal

- Jocul §i data nagterii

- domiciliul conform actului de identitate

- denumirea, seria si numdrul actului de identitate



- ocupatia

- profesia

- apartenenta politicd

- alianta politica sau electorald

- semnatura

° modelul listei de susfindtori pentru Senat/Camera Deputafilor, respectiv pentru alegerea
Pregedintelui Romdniei din anul 2024, potrivit reglementarilor aplicabile, acesta contine
urmatoarele categorii de date cu caracter personal:

- numele §i prenumele
- data nasterii
- adresa
- denumirea, seria §i numdrul actului de identitate
- cod numeric personal
- semndtura
- alianta politica sau electorali !

°modelul cererii de inregistrare a candidaturii independente pentru Senat/Camera
Deputatilor, care contine urmatoarele categorii de date cu caracter personal:

- numele §i prenumele
- codul numeric personal
- locul nasterii

- data nagsterii
- denumirea, seria si numarul actului de identitate '
- ocupatia
- profesia

- semnatura

° modelul declaratiilor de acceptare a candidaturii pentru Senat/Camera Deputatilor, care
confine urmatoarele categoru de date cu caracter personal:

- numele si prenumele
= codul numeric personal

- ocupafia

= profesia




- apartenenta politica
- semnatura

- alianta politicd sau electorala

o modelul declaratiei de renuntare la can didaturi pentru Senat/Camera Deputatilor, care

confine urmdtoarele categorii de date cu caracter personal.:

- numele §i prenumele

- codul numeric personal

- domiciliul conform actului de identitate
- apartenenta politica

- semnatura

- alianta politica sau electorala

o modelul propunerii de candidaturd (inclusiv independenta) pentru alegerea Presedintelui
Romdniei din anul 2024, care confine urmdtoarele categorii de date cu caracter personal:

- nume, prenume
- locul nagsterii

- data nasterii

- starea civila

- domiciliul

- studiile

- ocupafia

- profesia

- semnatura

- partidul politic, organizatia cetdtenilor apartindnd minoritdtilor nationale, alianta politica,
alianta electorala, dupa caz

° modelul declaratiei de acceptare a candidaturii pentru alegerea Presedintelui Romaéniei din
anul 2024, care confine urmatoarele categorii de date cu caracter personal:

- nume, prenume
- locul nagterii

- data nagsteriy

- Starea civild

- domiciliul
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- studiile

- ocupafia

- profesia

- semnatura

- partidul politic, organizafia cetdtenilor aparfindnd minoritdtilor nationale, alianfa politica,

alianfa electorald, dupa caz

o modelul declarafiei de renungare la candidatura pentru alegerea Pregedintelui Romaniet
din anul 2024, care contine urmdtoarele categorii de date cu caracter personal.:

-~ nume, prenume
- locul nasterii

- data nasterii

- starea civila

- domiciliul

- studiile

- ocupatia

- profesia

- semnatura

- partidul politic, organizatia cetdtenilor apartindnd minoritatilor nationale, alianta politica,
alianta electorala, dupa caz '

Asadar, prelucrarea datelor personale trebuie sa aiba loc numai cu respectarea prevederilor
art. 6 sau 9 din GDPR si a principiilor de prelucrare prevazute de art. 5 din GDPR.

Daci operatorii decid efectuarea wunor prelucrari de date personale pe baza
consimtimantului persoanelor fizice, subliniem cd, in ceea ce priveste obtinerea acestuia si
dovada existentei sale, este necesard respectarea conditiilor previzute de art. 7 coroborat
cuart 4 pct. 11 din GDPR.

Astfel, art. 4 pct. 11 din GDPR precizeaza ca acesta inseamnd orice manifestare de vointa
libera, specifica, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta
accepta, printr-o declaratie sau printr-o actiune fard echivoc, ca datele cu caracter personal

care o privesc sd fie prelucrate. ‘ / |
evede ca.

De asemenea, art. 7 din regulament p

"(1) In cazul in care prelucrared se bazeazd pe consimtimdnt, operatorul trebuie sa fie in

masura sa demonstreze cti/ persoana vizatd si-a dat consimpiméntul pentru prelucrarea
datelor sale cu caracter personal, Geen g5




(2) In cazul in care consimtdmdntul persoanei vizate este dat in contextul unei declaratii scrise
wvind consimtamantul trebuie sd fie prezentata intr-

care se refera §i la alte aspecte, cererea pri .
o formd care o diferentiazd tn mod clar de celelalte aspecte, intr-o forma inteligibila si ugor
accesibilé. utilizand un limbaj clar si simplu. Nicio parte a respectivei declaratii care constituie

o incélcare a prezentului regulament nu este obligatorie.

(3) Persoana vizatd are dreptul sa i vetragd fn orice moment consimgamdntul. Retragerea

consimpaméntului nu afecteazda legalitatea prelucrarii efectuate pe baza consimfamantului
inainte de retragerea acestuia. Inainte de acordarea consimgimantului, persoana vizati este

informati cu privire la acest lucru. Retragerea consimfamdntului se face la fel de simplu ca

acordarea acestuia.

(4) Atunci cénd se evalueazd daca consimfamadntul este dat in mod liber, se fine seama cat mai
mult de faptul cd, printre altele, executarea unui contract, inclusiv prestarea unui serviciu,
este conditionatd sau nu de consimtaimantul cu privire la prelucrarea datelor cu caracter
personal care nu este necesard pentru executarea acestui contract.”

De asemenea, considerentul (32) din GDPR prevede urmatoarele: ”Consimtamaéntul ar trebui
acordat printr-o acfiune neechivocd care si constituie o manifestare liber exprimata,
specifica, in cunogstintd de cauzd §i clard a acordului persoanei vizate pentru prelucrarea
datelor sale cu caracter personal, ca de exemplu o declaratie facuta in scris, inclusiv in format
electronic, sau verbal. Acesta ar putea include bifarea unei casute atunci cand persoana
‘viziteaza un site, alegerea parametrilor tehnici pentru serviciile societdtii informationale sau
orice alta declaratie sau acfiune care indica in mod clar in acest context acceptarea de catre
persoana vizata a prelucrarii propuse a datelor sale cu caracter personal. Prin urmare,

absenta unui raspuns, casutele bifate in prealabil sau absenta unei actiuni nu ar trebui sé
constituie un consimtamant”.

Ca atare, obfinerea consimfamantului persoanei vizate, in masura in care prelucrarea are
loc pe baza acestuia, trebuie sd indeplineasca conditiile mai sus mentionate de GDPR si si
respecte principiile de prelucrare a datelor personale.

Pentru_oricare din_scopurile in care operatorii prelucreazi date cu caracter personal,
acestia au, in principal, urmatoarele obligatii: . ‘

° informarea persoanelor vizate;

° respectarea drepturilor persoanelor vizate;

° asigurarea securitifii §i confidentialititii datelor;

° notificarea incilcdrilor de securitate in con ditiile art, 33 din Regulament;
° desemnarea unui responsabil cu protectia datelor, dupi caz;

° pastrarea evidentei prelucririlor de date cu caracter personal efectuate;

o @ o4
evaluarea impactului asupra protectiei datelor, dacd e cazul,



Astfel, subliniem ca informarea persoanelor vizate trebuie realizatd, indiferent de temeiul
prelucrarii datelor, respectiv la consimfamdnt sau in celelalte conditii legale de prelucrare
prevazute de art. 6, art. 9 si art. 10, in functie de natura datelor §i categoriilor de date colectate

st prelucrate.

Astfel, art. 12 din GDPR prevede cd operatorul ia masurt adecvate pentru a furniza persoanei
vizate orice informatii menfionate la articolele 13 gi 14 (in functie de modalitatea de obtinere
a datelor, respectiv direct de la persoana vizatd sau indirect, de la alt operator) §i orice
comunicari in temeiul articolelor 15-22 si 34 referitoare la prelucrare, intr-o forma concisa,
fransparenta, inteligibila si usor accesibild, utilizind un limbaj clar si simplu.

Mentiondim cd Regulamentul nu impune o anumitd modalitate de informare a persoanelor
vizate, lasind la latitudinea operatorilor alegerea unor modalitati adecvate de efectuare a

informarii, cum ar fi prin postare pe site, prin afisare, in scris.

Pe de alta parte, precizam cd art. 5 din GDPR stabileste o serie de principii care se impun a fi
respectate in cadrul prelucrarii datelor. Printre acestea, se numdrd cel privind prelucrarea
datelor adecvate, relevante gi limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate ("reducerea la minimum a datelor ") si prelucrarea datelor intr-un mod care asigura
Securitatea adecvata a datelor cu caracter personal, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale i impotriva pierderii, a distrugerii sau a deteriordrii accidentale, prin
luarea de masuri tehnice sau organizatorice corespunzatoare ("integritate si
confidentialitate"). " ' ' h 0

De asemenea, subliniem cd operatorul este responsabil de respectarea acestor principii §i poate
demonstra aceastd respectare. ' '

In acelasi timp, operatorii au obligatia de a respecta drepturile persoanelor
vizate, reglementate la Capitolul I1I din Regulamentul (UE) 2016/6 79, cum sunt: dreptul la
informare, dreptul de acces, dreptul la rectificare, dreptul la stergere (,,dreptul de a fi uitat”),
dreptul la restrictionarea prelucririi, dreptul la opozitie, dreptul de a nu face obiectul unei
decizii bazate exclusiv pe prelucrarea automata, dreptul de a depune o plangere la o
autoritate de supraveghere. '

In ceea ce priveste responsabilitatea operatorului, art. 24 din GDPR prevede ca: "Tinand
seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum gi de riscurile

cu grade diferite de probabilitate si gravitate pentru drepturile i libertdtile persoanelor fizice,

operatorul pune in aplicare misuri tehnice i organizatorice adecvate pbentru a garanta gi a fi
in mdsurd sa demonstreze ci prelucrarea se efectueazd in conformitate cu prezentul
regulament. Respectivele mdisuri se revizuiesc §i se actualizeazd dacd este necesar

Totodatd, in anumite situatii, printre obligatiile ce ii revin operatorului se regiseste
st desemnarea responsabilului cy protectia datelor. o v e G

Regulamentul general privind protecfia datelor confine prevederi specifice referitoare la
desemnarea responsabilului cy protectia datelor, functia si sarcinile acestuia. el



In acest context, precizam cad, potrivit prevederilor art. 37 alin. (1) din GDPR, desemnarea \
responsabilului cu protectia datelor este obligatorie atunci cind:
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a) prelucrarea este efectuata de o autoritate sau un organism public, cu exceptia instantelor
care actioneazd in exercifiul funcfiei lor jurisdictionale;

b) activitdtile principale ale operatorului sau ale persoanei imputernicite de operator constau
in operatiuni de prelucrare care, prin natura, domeniul de aplicare si/sau scopurile lor,
necesitd o monitorizare periodica §l sistematica a persoanelor vizate pe scara larga;

c) activitdtile principale ale operatorului sau ale persoanei imputernicite de operator constau
in prelucrarea pe scard largd a unor categorii speciale de date sau a unor date cu caracter

personal privind condamnari penale si infractiuni.

Fata de cele de mai sus, precizam ca partidele politice, candidatii independenti, organizatiile
cetitenilor apartinind minoritatilor nationale, aliantele politice, aliantele electorale (in
calitate de operatori de date) pot prelucra date cu caracter personal in contextul alegerilor
parlamentare si prezidentiale si derularii campaniilor politice cu stricta respectare a
reglementirile legale aplicabile in domeniul electoral si a prevederilor legale incidente in
domeniul protectiei datelor personale, cu aplicarea principiilor de prelucrare (in special
principiului scopului determinat, explicit si legitim, al minimizarii datelor, al limitarii
stocdrii), inclusiv a principiului informdrii prealabile a persoanelor vizate §i a masurtlor de
securitate a datelor, in conformitate cu dispozitiile GDPR.

In acelasi timp, este de subliniat faptul ca inca din anul 2019, Comitetul European pentru
Protectia Datelor (EDPB) a statuat, in Declaratia 2/2019 privind utilizarea datelor cu caracter

personal in cadrul campaniilor politice, ca:

" pospectarea normelor de protectie a datelor, inclusiv 2 contextul activitatilor electorale si al
campaniilor politice, este esentiala pentru protejarea democratiei. Acesta este, de asemenea,

un mijloc de a pastra increderea cetatenilor §i integritatea alegerilor Inainte de viitoarele
termene electorale, autoritdtile pentru protectia datelor s-au angajal sd monitorizeze §i, daca
este necesar, s aplice principiile de protectie a datelor in contextul alegerilor si al campaniilor
politice, cum ar fi transparenta, limitarea scopului, propor;ionalitatea si securitatea, precum §i
exercitarea drepturilor persoanelor vizate. Autoritafile de protectie a datelor 1§t vor utiliza pe
deplin competentele, astfel cum se prevede in Regulamentul General privind Protectia Datelor

()"
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